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ANEXA 3

OFERTA DE PREŢ


Obiect tender: Licitație Publica privind selectarea Companiei pentru efectuarea testelor de penetrare pentru o soluție web (Loan Origination System)

	Cod tender:     02_PT_DB_Teste_de_Penetrare_LOS_22062026  

Data:               26.06.2026
1. Informația generală privind BC „ProCredit Bank” SA
   B.C. „ProCredit Bank” S.A. și-a început activitatea sa financiară în decembrie 2007. Banca oferă un spectru larg de servicii: depozite, conturi de economii, conturi curente, credite pentru dezvoltarea afacerii și credite pentru persoane fizice, precum și soluții digitale moderne pentru accesarea serviciilor bancare.

2. Informația generală privind proiectul 
    B.C. „ProCredit Bank” S.A. anunță Licitație Publică privind selectarea unei companii specializate pentru efectuarea unui test de penetrare pentru soluția LOS (Loan Origination System).
LOS este o soluție digitală web care permite acordarea complet digitală a creditelor pentru persoane fizice, atât pentru clienți existenți, cât și pentru clienți noi, printr-un proces integrat și automatizat. Soluția este implementată pe platforma unui furnizor localizat în Uniunea Europeană și include multiple integrări externe, atât din Republica Moldova, cât și din UE, inclusiv cu subcontractori, precum și integrări cu sistemele interne ale băncii.
Rugam sa veniti cu o Oferta de pret pentru efectuarea testului de penetrare, precum si perioada necesara efectuarii acestuia.

 	Scopul testului de penetrare este descries mai jos:
· identificarea vulnerabilităților de securitate ale aplicației web LOS;
· evaluarea riscurilor asociate procesului digital de acordare a creditelor;
· validarea controalelor de securitate existente (KYC, AML, GDPR);
· asigurarea conformității cu cerințele Băncii Naționale a Moldovei (inclusiv Regulamentul nr. 281/2024 privind cerințele pentru identificarea și verificarea identității clienților prin intermediul mijloacelor electronice) și cu standardele tehnice și de securitate internaționale;
· asigurarea conformității, în mod specific, cu standardele aplicabile, cel puțin: 
· ISO/IEC 30107-3, Biometric presentation attack detection, Part 3: Testing and reporting;
· ISO/IEC 24745: Information technology – Security techniques – Biometric information protection;
· ISO/IEC 27034: Information technology – Security techniques – Application security;
· ISO/IEC 15408: Information security, cybersecurity and privacy protection;
· NIST SP 800-63: Digital Identity Guidelines;
· NIST SP 800-63B: Digital Identity Guidelines – Authentication and Lifecycle Management.
 	   Descriere generală a soluției:
LOS permite inițierea și finalizarea procesului de creditare online, inclusiv:
· identificarea și verificarea identității clientului conform Regulamentului nr. 281/2024;
· colectarea și validarea datelor din surse externe oficiale din Republica Moldova;
· evaluarea bonității în mod automat;
· luarea deciziilor în mod automat sau manual;
· generarea și semnarea electronică a documentelor (prin semnătură electronică simplă – autentificare biometrică);
· debursarea creditului și arhivarea documentelor.
Soluția include controale complexe de securitate, precum:
· verificări anti-fraudă (IP, VPN, spoofing, replay);
· screening AML;
· validări de identitate și eligibilitate;
· audit logs și trasabilitate completa.
3. Cerințele tehnice privind obiectul tenderului 
A. Realizarea testului de penetrare pentru aplicația web LOS, inclusiv:
· testare de tip black-box și/sau grey-box;
· evaluarea securității API-urilor și integrărilor externe;
· testarea mecanismelor de autentificare și autorizare;
· verificarea vulnerabilităților OWASP Top 10;
· testarea fluxurilor critice (onboarding, creditare, semnare electronică, integrare servicii externe).
B. Evaluarea controalelor de securitate aferente:
· procesului de identificare biometrică;
· semnăturii electronice biometrice;
· mecanismelor antifraudă și AML;
· protecției datelor cu caracter personal (GDPR).
C. Livrabile:
· Planul de testare;
· Raport preliminar;
· Raport final detaliat (inclusiv severitate vulnerabilități și recomandări);
· Suport pentru planul de remediere;
· Retestare după implementarea măsurilor de remediere.
D. Echipa de testare va demonstra competențe relevante, confirmate prin certificări internaționale (ex. CISA, CEH, OSCP, CPENT, GPEN, LPT sau echivalent).
4. Cerințele față de ofertanți:
· Să fie agent economic, înregistrat pe teritoriul Republicii Moldova;
· Să fie prezent pe piața Republicii Moldova cel puțin 3-5 ani;
· Anexați lista companiilor, cu care ați colaborat în trecut sau colaborați la moment şi specificați tipul lucrărilor executate/ serviciilor prestate;
· Indicați posesia certificărilor, acreditărilor, diplomelor și/sau a altor acte confirmative
· Specificați condițiile de plată;
· Preturile nu vor fi modificate pe toată perioada contractuală.
· Prezentați reducerile de care am putea beneficia;

5. Specificați perioada de livrare a bunurilor;
Durata estimată pentru realizarea testului de penetrare, inclusiv livrarea rapoartelor și retestarea ulterioară, este de aproximativ 4 săptămâni, în perioada august – septembrie 2025.

8. Limba de comunicare a ofertelor:

Ofertele, toată corespondența şi documentele ce țin de tender, făcute schimb între ofertant şi ProCredit Bank trebuie să fie în limbile englaza şi /sau română.

Selectarea câștigătorului licitației, se va efectua în urma criteriilor de:
Calitate, preț, experiență în domeniu, abordare prietenoasă mediului, posesia anumitor certificări sau acreditări, şi alte criterii de selectare după caz.


Așteptăm oferta Dvs. până la  09.07.2026, or a18:00 la adresa: B.C. „ProСredit Bank” S.A., bd. Ștefan cel Mare şi Sfânt, 65, of. 901, or. Chișinău, MD 2001.
În caz de întrebări vă rugăm să apelați la (+373) (68) 358-080 persoana de contact – Tatiana Todorov, sau trimiteți un e-mail la adresa mda.tenders @procredit-group.com.
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