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IDENTITATEA SI DATELE DE CONTACT ALE OPERATORULUI DE DATE

Banca Comerciala ,ProCredit Bank” S.A. (in continuare ProCredit Bank sau Banca), inregistrata la
25.10.2007 in Registrul de Stat al persoanelor juridice cu codul fiscal (IDNO) 1007600059183 si activeaza
in baza licentei Seria A MMII nr. 004497, emisa la data de 29.01.2018, pe un termen nedeterminat, de
catre Banca Nationald a Moldovei. In calitate de OPERATOR de date cu caracter personal, in conditiile
Legii nr.195 din 25.07.2024 privind protectia datelor cu caracter personal, prin prezenta Nota de
informare, dorim sa Va informam cu privire la modul in care prelucram datele Dvs. cu caracter personal.

SCOPURILE SI TEMEIURILE PRELUCRARII DATELOR CU CARACTER PERSONAL

B.C. "ProCredit Bank” S.A. prelucreaza datele cu caracter personal:

e in scopul initierii unei relatii de afaceri, precum si in perioada de derulare a acesteia. Daca doriti
sa deveniti client al Bancii, Va informam ca datele Dumneavoastra sunt prelucrate in vederea initierii
relatiei de afaceri, incheierii si executarii contractelor privind produsele si serviciile bancare oferite de
Banca, in temeiul art.6 alin.(1) lit.b) din Legea nr. 195/2024 privind protectia datelor cu caracter
personal, potrivit caruia prelucrarea este necesara pentru executarea unui contract la care persoana
vizata este parte sau pentru efectuarea demersurilor necesare Tnainte de incheierea unui contract, la
cererea persoanei vizate.

e in scopul transmiterii mesajelor legate de prestarea serviciilor si comunicarii de tip
organizatoric. Pe durata relatiei de afaceri, Banca va poate transmite, prin e-mail si/sau SMS,
notificari operationale referitoare exclusiv la serviciile contractate, programul de lucru, precum si la
drepturile si obligatiile aferente, fara caracter comercial sau promotional, in temeiul art. 6 alin. (1) lit. b)
silit. ¢) din Legea nr. 195/2024 privind protectia datelor cu caracter personal.

e in scopulinitierii unei relatii de afaceri la distanta si identificarea Dvs., prin intermediul mijloacelor
electronice, Banca prelucreaza datele cu caracter personal pentru indeplinirea obligatiilor legale de
cunoastere si identificare a clientilor. Datele biometrice utilizate pentru identificarea unica sunt
prelucrate in conditiile Legii nr. 195/2024, inclusiv, dupa caz, in baza consimtamantului explicit. Banca
poate verifica informatiile furnizate prin consultarea bazelor de date interne si externe, inclusiv a
Registrului de stat al populatiei si a Biroului Istoriilor de Credit, in limitele legislatiei aplicabila.

« In scopul realizarii intereselor legitime urmarite de Banca precum prevenirea fraudelor, asigurarea
securitatii, protejarea drepturilor si patrimoniului Bancii, gestionarea riscurilor, recuperarea creantelor
si imbunatatirea serviciilor, cu respectarea drepturilor si libertatilor fundamentale ale persoanei vizate.

¢ in contextul activitatilor de comunicari comerciale, marketing direct. Dorim s& Va tinem la curent
cu noutatile privind produsele si serviciile Bancii. Va vom transmite aceste comunicari doar dacad am
obtinut consimtdmantul Dvs., in conformitate cu art. 6 alin. (1) lit. a) din Legea nr. 195/2024 privind
protectia datelor cu caracter personal.

CATEGORIILE DE DATE CU CARACTER PERSONAL PRELUCRATE

ProCredit Bank prelucreaza datele cu caracter personal pe care dumnevoastra le furnizati direct (de
exemplu datele de identificare si de contact), precum si datele colectate sau generate in cadrul procesului
ProDigital. Acestea pot include numarul de identificare al clientului, date biometrice, imaginea, vocea,
varsta, date privind expunerea publica (PEP), date privind interactiunea cu Banca (ex. data si ora accesarii
si utilizarii procesului ProDigital prin intermediul aplicatiei Mobile Banking, etapele parcurse, actiunile
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efectuate, reluarea procesului si rezultatul verificarilor realizate in cadrul fluxului), datele despre dispozitivul
utilizat (tipul dispozitivului, sistemul de operare, adresa IP, adresa MAC), date din documentele semnate
electronic, inclusiv certificatul digital utilizat in semnatura electronica, IBAN, date privind optiunile exprimate
pentru prelucrarile de date cu caracter personal realizate de ProCredit Bank numai pe baza de
consimtamant, date privind tranzactiile (valoare, date privind destinatarii, data tranzactiei etc.), date privind
produsele detinute (conturi curente, carduri de credit, credite, depozite, conturi de economii), datele ce tin
de tranzactiile suspecte monitorizate de ProCredit Bank, conform analizelor realizate de ProCredit Bank,
scorul si categoria de risc KYC AML.

in anumite situatii, Banca poate prelucra si date privind reprezentantii clientilor sau persoanele cu care
acestia efectueaza tranzactii. Nefurnizarea datelor necesare poate impiedica initierea ori continuarea
relatiei de afaceri sau prestarea serviciilor bancare solicitate.

in cadrul procesului ProDigital accesat prin aplicatia Mobile Banking sunt utilizate cookie-uri tehnice strict
necesare pentru functionarea si securizarea procesului, inclusiv pentru administrarea si mentinerea
sesiunii. Aceste cookie-uri nu sunt utilizate pentru urmarirea activitatii clientului in scopuri de marketing sau
publicitate.

in scopul prevenirii si detectarii fraudelor, sunt prelucrate, de asemenea, informatii tehnice privind
dispozitivul utilizat si modul de interactiune cu procesul ProDigital, prin intermediul tehnologiilor de profilare
a dispozitivului si a comportamentului. Aceste informatii sunt utilizate exclusiv pentru evaluarea riscului de
frauda si protejarea procesului ProDigital.

DESTINATARII SAU CATEGORIILE DE DESTINATARI Al DATELOR CU CARACTER PERSONAL

Datele Dvs. cu caracter personal pot fi transmise urmatoarelor categorii de destinatari:

. imputernicigii Bancii, alte persoane fizice/ juridice care prelucreaza datele personale in numele
Bancii (ex.: imputerniciti/avocati, consultanti, contabili, auditori);

e Parteneri ai Bancii (ex.: birouri de credit, intermediari, societati de asigurare-reasigurare etc.), in
interiorul si Tn afara térii, in baza acordurilor incheiate cu acestia, legate de furnizarea de produse
Si servicii;

o Autoritatile competente (ex.: autoritatile judecatoresti, politie, Centrul National pentru Protectia
Datelor cu Caracter Personal, Banca Nationald a Moldovei, Centrul National Anticoruptie, Serviciul
Fiscal de Stat, autoritatile publice centrale/locale etc.);

¢ Autoritatile americane (US Treasury Department) — in cazul n care clientii vor intentiona sa
efectueze transferuri internationale prin intermediul SWIFT (Society for Worldwide Interbank
Financial Telecommunication), in scopul respectarii prevederilor legislatiei nationale privind
prevenirea si combaterea spélarii banilor si finantarii terorismului;

* Inspectoratul Fiscal de Stat al SUA (Internal Revenue Service, USA) pentru Clienti care cad sub
incidenta FATCA,;

¢ Furnizorii de servicii IT si procesare a datelor (ex.: Quipu GmbH), care asigura servicii de
infrastructura IT, dezvoltare, administrare, mentenanta si suport tehnic pentru sistemele informatice
ale Bancii, inclusiv aplicatia Mobile Banking.

¢ Furnizori/parteneri utilizati pentru prevenirea fraudelor online, verificarea identitafii
(LexisNexis Risk Solutions Inc.;

e Furnizori implicati in operarea procesului Digital Onboarding, inclusiv pentru verificarea
identitatii, biometrie, gdzduire, suport, securitate si prevenirea fraudelor, care prelucreaza datele
conform legislatiei aplicabile;

« Entitati cu care Banca trebuie sa interactioneze pentru a facilita platile, cum ar fi Visa, emitenti
de carduri si banci comerciale, banci corespondente, centrele de procesare a platilor cu cardul,
beneficiarii Dvs., sistemele SWIFT, SAPI, sistemele nationale CNAM/CNAS;

e Companii de stocare in cloud; furnizori de servicii IT si de telecomunicatii; contractori de
dezvoltare de software.
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Mentionam ca toti destinatarii enumerati mai sus, proceseaza datele dumneavoastra exclusiv in vederea
indeplinirii scopului pentru care au fost colectate.

TRANSMITEREA TRANSFRONTALIERA A DATELOR CU CARACTER PERSONAL

in prezent, in vederea indeplinirii scopurilor sus-mentionate, ProCredit Bank poate transfera anumite
categorii de date cu caracter personal in afara Republicii Moldova, in statele din cadrul Uniunii Europene
(UE)/ Spatiul Economic European (SEE), precum: Republica Federala Germania, Romania, Republica
Ilanda si Tarile de Jos, Islanda, cat si in afara SEE catre Statele Unite ale Americii Tn scopul aplicarii
legislatiei FATCA, in cazurile in care aceasta va fi necesar. Concomitent, datele cu caracter personal
prelucrate, constituie secret bancar si se furnizeaza tertilor doar in conformitate cu prevederile art. 96 si 97
din Legea nr. 202 din 06.10.2017 (in vigoare din 01.01.2018) privind activitatea bancilor.

Pentru transferurile in afara UE/SEE, ProCredit Bank Tsi va intemeia transmiterea transfrontaliera a datelor
cu caracter personal, pe baza clauzelor contractuale standard, elaborate si aprobate de catre Centru sau
cu consimtdmantul subiectului datelor cu caracter personal, cu informarea asupra posibilelor riscuri pe care
astfel de transferuri le pot implica pentru subiectul de date ca urmare, a lipsei unei decizii privind caracterul
adecvat al nivelului de protectie si a unor garantii adecvate. Inainte de a efectua transferul de date, Banca
se va asigura ca exista garantii adecvate pentru protectia datelor cu caracter personal.

Pentru transferurile de date cu caracter personal catre SUA sau alte tari terte fara un nivel adecvat de
protectie, Banca aplica garantiile legale corespunzatoare, inclusiv clauze contractuale standard si, dupa
caz, masuri suplimentare de protectie.

Prin exceptie, transferurile necesare executarii tranzactiilor solicitate de Client se efectueaza in conditiile
Legii nr. 195/2024, daca sunt necesare pentru executarea contractului cu Clientul, pentru aplicarea
masurilor precontractuale solicitate de acesta ori pentru incheierea sau executarea unui contract in
interesul persoanei vizate.

MASURI ORGANIZATORICE Sl TEHNICE PRIVIND PROTECTIA DATELOR

ProCredit Bank aplicd masuri organizatorice si tehnice adecvate pentru protejarea datelor cu caracter
personal prelucrate Tn cadrul procesului ProDigital impotriva accesului neautorizat sau accidental, pierderi,
distrugerii, modificarii, copierii ori divulgarii neautorizate.

Masurile organizatorice includ limitarea accesului la date numai la persoanele autorizate, instruirea
personalului privind protectia datelor si securitatea informatiei, pastrarea evidentei activitatilor de
prelucrare, precum si aplicarea procedurilor interne privind gestionarea incidentelor de securitate si a
incalcarilor securitatii datelor.

Masurile tehnice includ, dupa caz, criptarea datelor, mecanisme de autentificare si control al accesului,
inregistrarea si monitorizarea accesului si a operatiunilor relevante, precum si masuri de protectie impotriva
accesului neautorizat, pierderii, alterarii sau divulgarii datelor.

Masurile sunt revizuite si actualizate periodic, in functie de evolutia riscurilor, tehnologiilor utilizate si
cerintelor legale aplicabile.

PERIOADA DE STOCARE A DATELOR CU CARACTER PERSONAL

Datele cu caracter personal sunt prelucrate si pastrate numai pe durata necesara realizérii scopurilor pentru
care au fost colectate, executarii obligatiilor contractuale, respectarii obligatiilor legale si de reglementare
aplicabile Bancii, precum si, dupa caz, constatarii, exercitarii sau apararii unui drept in justitie. Termenele
concrete de pastrare se stabilesc in functie de natura datelor, scopul prelucrarii si cerintele legale aplicabile.
Aceasta abordare corespunde principiului limitarii legate de stocare prevazut de art. 5 din Legea nr.
195/2024 privind protectia datelor cu caracter personal.
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Dupa incetarea relatiei de afaceri cu Clientul, Banca pastreaza datele cu caracter personal si documentele
aferente pentru o perioada de 5 ani, in conformitate cu prevederile legislatiei in vigoare privind prevenirea
si combaterea spalarii banilor si finantarii terorismului. Legea nr. 308/2017 reglementeaza distinct obligatia
entitatilor raportoare de pastrare a datelor.

La solicitarea Serviciului Prevenirea si Combaterea Spalarii Banilor sau a organului competent cu functii
de supraveghere si control, termenul de pastrare poate fi prelungit pentru perioada indicata in solicitare,
fara a depasi 5 ani suplimentari, in conditiile legislatiei aplicabile.

La expirarea termenelor de pastrare aplicabile si ih absenta unui alt temei juridic care sa justifice pastrarea
in continuare, datele cu caracter personal vor fi sterse, distruse sau anonimizate, dupa caz, in conformitate
cu procedurile interne ale Bancii si cu legislatia aplicabila. Datele anonimizate in mod ireversibil pot fi
utilizate ulterior In scopuri statistice sau analitice, atat timp cat nu permit identificarea directa sau indirecta
a persoanei vizate.

DREPTURILE PERSOANEI VIZATE DE ACTIVITATEA DE PRELUCRARE DATE CU CARACTER
PERSONAL

In cazul in care, Banca va solicita prin intermediul oricarui canal de comunicare (online/pe suport hartie/pe
suport durabil), informatii ce contin date cu caracter personal, Va informam ca, Dvs. in calitate de Subiect
al Datelor cu Caracter Personal, aveti urmatoarele DREPTURI:

a) dreptul de informare — dreptul de a fi informat despre identitatea operatorului de date cu caracter
personal, despre scopul prelucrarii acestor date si destinatarii datelor cu caracter personal colectate;

b) dreptul de acces — dreptul de acces la datele cu caracter personal prelucrate de catre Banca, inclusiv
prin solicitarea si obtinerea gratuita a informatilor prevazute la art. 15 alin. (1) din Legea nr. 195/2024
privind protectia datelor cu caracter personal;

c) dreptul de rectificare — dreptul de a obtine din partea Bancii, fara intarzieri nejustificate, rectificarea
datelor cu caracter personal inexacte care va privesc. Tindnd cont de scopurile in care au fost
prelucrate datele Dvs., aveti dreptul de a obtine completarea datelor cu caracter personal incomplete,
inclusiv prin furnizarea unei declaratii suplimentare, in sensul art. 16 din Legea nr. 195/2024 privind
protectia datelor cu caracter personal;

d) dreptul de opozitie:

o dreptul de a va opune Tn orice moment, in mod gratuit, din motive Tntemeiate si legitime legate de
situatia Dvs. particulara, ca datele Dvs. cu caracter personal sa faca obiectul unei prelucrari, Tn
masura Tn care aceasta nu contravine incheierii, modificarii, executarii si incetarii Contractului;

o dreptul de a va opune Tn orice moment, in mod gratuit si fara nici o justificare ca datele cu caracter
personal sa fie prelucrate de catre Banca pentru prospectare comercial3;

e) dreptul de a nu fi supus unei decizii automate individuale — dreptul de a cere anularea, in totalitate
sau partiald, a oricarei decizii individuale care produce efecte juridice asupra drepturilor si libertatilor
Dvs., fiind intemeiata exclusiv pe prelucrarea automatizata a datelor cu caracter personal destinata sa
evalueze unele aspecte ale personalitati Dvs., precum competenta profesionald, credibilitatea,
comportamentul si altele asemenea;

f) dreptul de acces la justitie — dreptul de a sesiza instanta de judecata pentru repararea prejudiciilor
materiale si morale, in cazul in care au fost incalcate drepturile Dumneavoastra privind prelucrarea
datelor cu caracter personal.

g) dreptul la stergerea datelor (”dreptul de a fi uitat”) — dreptul de a obtine din partea Bancii stergerea,
fara intarzieri nejustificate, a datelor cu caracter personal care o privesc, iar Banca are obligatia de a
sterge datele cu caracter personal fara intarzieri nejustificate in unul dintre urmatoarele cazuri:



Classification: Public
(’(‘ ProCredit Bank

i. datele cu caracter personal nu mai sunt necesare pentru indeplinirea scopurilor pentru care au fost
colectate sau prelucrate;

ii. retragerea consimtamantului acordat pentru prelucrarea datelor sale cu caracter personal Th unul
sau mai multe scopuri specifice ori, dupa caz, consimtamantul explicit acordat pentru prelucrarea
categoriilor speciale de date cu caracter personal in unul sau mai multe scopuri determinate, iar
pentru continuarea prelucrarii nu exista niciun alt temei juridic aplicabil;;

iii. Dvs., va opuneti prelucrarii datelor sale in conditiile legii, iar Banca nu dispune de motive legitime
care sa justifice continuarea prelucrarii sau, dupa caz, opozitia vizeaza prelucrarea in scop de
marketing direct, inclusiv profilarea aferent3;

iv. datele cu caracter personal au fost prelucrate ilegal;

V. datele cu caracter personal trebuie sterse pentru respectarea unei obligatii legale care revine
operatorului in temeiul actelor normative;

vi.  datele cu caracter personal au fost colectate in legatura cu oferirea de servicii ale societatii
informationale mentionate la art. 8 alin. (1) din Legea nr. 195/2024;

h) dreptul la restrictionarea prelucrarii - dreptul Dvs., de a solicita Bancii sa limiteze temporar utilizarea
datelor Dvs., cu caracter personal, faré ca acestea sa fie sterse.

Dvs., aveti dreptul de a obtine din partea Bancii restrictionarea prelucrarii in unul din urmatoarele cazuri:

i. ati contestat exactitatea datelor cu caracter personal — pentru o perioada care ii permiteti
operatorului sa verifice exactitatea datelor;
ii. prelucrarea este ilegald, iar Dvs., va opuneti stergerii datelor cu caracter personal, solicitand, in
schimb, restrictionarea utiliz&rii lor;
iii. Banca nu mai are nevoie de datele cu caracter personal in scopul prelucrarii, dar Dvs., solicitati
pentru stabilirea, exercitarea sau apararea unui drept intr-o procedura administrativa, judiciara sau
extrajudiciara;

i) Dvs., va opuneti prelucrarii datelor, iar prelucrarea este restrictionatd pentru perioada necesara
verificarii daca motivele legitime ale Bancii prevaleaza asupra drepturilor si intereselor persoanei vizate.

RETRAGEREA CONSIMTAMANTULUI

De asemenea, Va comunicam ca, in cazul in care Banca a procesat date cu caracter personal in baza
consimtamantului Dvs. exprimat, aveti dreptul de a retrage respectivul consimtamant in orice moment,
printr-o modalitate la fel de simpla precum cea utilizata pentru acordarea acestuia. Retragerea
consimtamantului nu afecteaza legalitatea prelucrarii efectuate anterior retragerii. Persoana vizata este
informata cu privire la acest drept Tnainte de acordarea consimtamantului.

In cazul in care prelucrarea datelor biometrice in scopul identificarii sau autentificarii biometrice se
intemeiazd pe consimtdmantul explicit, neacordarea sau retragerea acestuia poate determina
imposibilitatea continuarii procesului de Digital Onboarding si a incheierii Acordului de colaborare prin acest
canal. Retragerea consimtdmantului produce efecte pentru viitor, fard a afecta legalitatea prelucrarii
efectuate anterior retragerii si nici prelucrarile realizate in baza unei obligatii legale sau a unui alt temei
juridic aplicabil Tn mod independent.

CONTACTE

e Vainformam cé, aveti dreptul de a va adresa Centrul National pentru Protectia Datelor cu Caracter
Personal al Republicii Moldova, in masura in care considerati necesar, la urmatoarea adresa:

Pagina oficiala web: www.datepersonale.md
Email: centru@datepersonale.md



http://www.datepersonale.md/
email:centru@datepersonale.md
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o Daca aveti intrebari, sugestii, necesitate de suport informational sau doriti sa va exercitati drepturile
Dvs. in calitate de persoand vizata, puteti contacta ProCredit Bank folosind urmatoarele date de
contact:

Catre: Persoana responsabila de protectia datelor cu caracter personal din cadrul Bancii
Email: mda.Datepersonale@procredit-group.com
Tel.: +373-22-782-477

e Banca pune la dispozitia Dumnevoastra, prin intermediul paginii web oficiale Politica de confidentialitate
a datelor cu caracter personal in cadrul B.C. ,ProCredit Bank” S.A., accesand link-ul Confidentialitatea
datelor cu caracter personal | ProCredit Bank

Banca va raspunde faré intérziere si in termen de 14 zile de la data receptionarii solicitarii persoanei vizate,
iar in cazul in care acest termen nu este suficient, Banca isi rezerva dreptul de a prelungi oferirea
raspunsului cu inca 14 zile, cu notificarea prealabila a persoanei vizate, in cazul in care decideti sa exercitati
oricare dintre drepturile mentionate mai sus.
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