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1. Prevederi generale

Banca Comerciala “ProCredit Bank” S.A. a fost inregistratd la 25.10.2007 in Registrul de Stat al
persoanelor juridice cu numarul de identificare de stat - codul fiscal (IDNO) — 1007600059183, si
activeaza ca institutie financiara in baza licentei Seria A MMII nr. 004497 emisa la 29.01.2018, pe un
termen nedeterminat, de Banca Nationala a Moldovei, cu sediul in mun. Chisinau, MD-2005, Bulevardul
Grigore Vieru 1, tel. (373 22) 822501.

Banca Comerciala “ProCredit Bank” S.A. detine calitatea de operator de date cu caracter personal in
conditiile Legii nr.133 din 08.07.2011 privind protectia datelor cu caracter personal furnizate de
persoane fizice atunci cadnd acestea utilizeaza serviciile pe care le ofer, fie prin Sucursalele si Agentiile
Bancii, fie prin prezenta BC ,ProCredit Bank” S.A. online atunci cand utilizeaza site-ul, aplicatia web
sau aplicatia mobila.

=

in continuare, termenii ,Banca” si ,noi”, precum si derivatele acestora se refera la Banca Comerciala
“ProCredit Bank” S.A. (cu sediul: bd. Stefan cel Mare si Sfant 65, of. 901, Chisinau, Republica
Moldova). Termenul ,Dvs.” si derivatele acestuia se refera la utilizatorul serviciilor si platformelor si
aplicatiilor online a Bancii. Termenul ,Politica de confidentialitate a datelor cu caracter personal” se
refera la acest document. Termenul ,site-ul web” se referd https://www.procreditbank.md/,
https://www.procreditbank-direct.com/moldova/ro, https://hr.procredit-group.com/md, ,aplicatia web”
se refera la https://eba.procreditbank.md, iar ,aplicatia” se refera la BC ,ProCredit Bank” S.A. in App
Store si ProCredit Mobile Banking Moldova in Google Play.

Prezenta Politica de confidentialitate a datelor cu caracter personal descrie modul in care procesam
aceasta categorie de date. Regulile prezentate in acest document se aplica oricarei forme si tip de
date, fie stocate electronic, pe hartie sau pe orice alt dispozitiv de stocare.

2. Termeni si definitii

consimtamantul subiectului de date cu caracter personal — manifestare de vointa libera,
specifica, informata si lipsitd de ambiguitate a subiectului de date prin care acesta accepta, printr-o
declaratie sau printr-o actiune fard echivoc, ca datele cu caracter personal care il privesc sa fie
prelucrate;

creare de profiluri — forma de prelucrare automata a datelor cu caracter personal, care consta
in utilizarea datelor cu caracter personal pentru a evalua anumite aspecte referitoare la o persoana
fizica, in special pentru a analiza sau a stabili aspecte privind performanta la locul de munca, situatia
economica, sanatatea, preferintele, interesele, fiabilitatea, comportamentul, locul in care se afla
persoana respectiva si deplasarile acesteia.

date cu caracter personal (DP) — orice informatie referitoare la o persoana fizica identificata
sau identificabila (subiect al datelor cu caracter personal). Persoana identificabild este persoana care
poate fi identificata, direct sau indirect, prin referire la un numar de identificare sau la unul ori mai multe
elemente specifice identitatii sale fizice, fiziologice, psihice, economice, culturale sau sociale;

destinatar — orice persoana fizica sau persoana juridicad de drept public ori de drept privat,
inclusiv autoritatea publica si subdiviziunile ei teritoriale, careia ii sint dezvaluite date cu caracter
personal, indiferent daca este sau nu terf. Nu sint considerate destinatari organele din domeniul apararii
nationale, securitatii statului si ordinii publice, organele de urmarire penala si instantele judecatoresti
carora li se comunica date cu caracter personal in cadrul exercitarii competentelor stabilite de lege;

depersonalizarea datelor — modificarea datelor cu caracter personal astfel Tncit detaliile
privind circumstantele personale sau materiale s& nu mai permita atribuirea acestora unei persoane
fizice identificate sau identificabile ori s& permita atribuirea doar in conditiile unei investigatii care
necesita cheltuieli disproportionate de timp, mijloace si for{a de munca;

operator — persoana fizica sau persoana juridica de drept public sau de drept privat, inclusiv
autoritatea publica, orice alta institutie ori organizatie care, in mod individual sau impreuna cu altele,
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stabileste scopurile si mijloacele de prelucrare a datelor cu caracter personal prevazute in mod expres
de legislatia in vigoare;

persoana imputernicita de catre operator — persoana fizica sau juridica de drept public ori
de drept privat, inclusiv autoritatea publica si subdiviziunile ei teritoriale, care prelucreaza date cu
caracter personal Tn numele si pe seama operatorului, pe baza instructiunilor primite de la operator;

prelucrarea datelor cu caracter personal — orice operatiune sau serie de operatiuni care se
efectueaza asupra datelor cu caracter personal prin mijloace automatizate sau neautomatizate, cum
ar fi colectarea, inregistrarea, organizarea, stocarea, pastrarea, restabilirea, adaptarea ori modificarea,
extragerea, consultarea, utilizarea, dezvaluirea prin transmitere, diseminare sau in orice alt mod,
alaturarea ori combinarea, blocarea, stergerea sau distrugerea;

sistem de evidenta a datelor cu caracter personal — orice serie structurata de date cu
caracter personal accesibile conform unor criterii specifice, fie ca este centralizata, descentralizata ori
repartizata dupa criterii functionale sau geografice;

parte terta — persoana fizica sau juridica de drept public ori de drept privat, alta decit subiectul
datelor cu caracter personal, decit operatorul ori persoana imputernicita de catre operator si decit
persoana care sub autoritatea directa a operatorului sau a persoanei imputernicite este autorizata sa
prelucreze date cu caracter personal;

3. Principii de protectie a datelor

Banca respecta pe deplin actele normative care reglementeaza protectia si confidentialitatea datelor,
in special Legea nr.133 din 08.07.2011 privind protectia datelor cu caracter personal. Acest lucru
asigura ca masurile Bancii de protejare a persoanelor fizice cu privire la prelucrarea datelor lor cu
caracter personal atunci cand sunt solicitate si accesate serviciile Bancii, sunt conforme cu garantiile
si obligatiile aplicabile din punct de vedere legal.

Banca se angajeaza sa prelucreze datele cu caracter personal aflate in posesia sa Tn conformitate cu
prevederile legislatiei in vigoare si normele internationale aplicabile, care reglementeaza protectia
datelor cu caracter personal.

Banca este responsabila pentru respectarea si asigurarea implementarii urmatoarelor principii:

legalitatii, echitatii si transparentei — Banca se va asigura ca prelucreazéa in mod legal, transparent
si echitabil datele cu caracter personal fatd de persoana vizata;

limitarii scopului — Banca se va asigura ca datele cu caracter personal sunt colectate in scopuri
determinate, explicite si legitime si nu sunt prelucrate ulterior Tntr-un mod incompatibil cu aceste
scopuri;

reducerii la minimum a datelor — Banca va prelucra date cu caracter personal care sunt adecvate,
pertinente si neexcesive in ceea ce priveste scopul pentru care sunt colectate si/sau prelucrate ulterior;

exactitatii datelor — Banca trebuie sa ia toate masurile necesare pentru a asigura ca datele cu caracter
personal sunt exacte si, in cazul in care este necesar, sa fie actualizate, iar cele care sunt inexacte sau
incomplete din punctul de vedere al scopului pentru care sunt colectate si ulterior prelucrate se sterg
sau se rectifica;

limitarii legate de stocare — Banca va asigura pastrarea intr-o forma care sa permita identificarea
subiectilor datelor cu caracter personal pe o perioada care nu va depasi durata necesara atingerii
scopurilor pentru care sunt colectate si ulterior prelucrate datele;

integritatii si confidentialitatii — Banca va prelucra date cu caracter personal intr-un mod care va
asigura securitatea adecvata a datelor cu caracter personal, inclusiv protectia impotriva prelucrarii
neautorizate sau ilegale si impotriva pierderii, a distrugerii sau a deteriorarii accidentale, prin luarea de
masuri tehnice sau organizatorice corespunzatoare.
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Nota: Daca aveti orice fel de intrebari sau sugestii, necesitate de suport informational privind prezenta
Politica, sau doriti sa va exercitati drepturile Dvs. in calitate de persoana vizata, ne puteti contacta
folosind urmatoarele date de contact:

Catre: Persoana responsabiléd de protectia datelor cu caracter personal din cadrul Bancii
Email: mda.Datepersonale@procredit-group.com
Tel: +373-22-782-477.

4. Ce categorii de date cu caracter personal prelucreaza Banca
Banca prelucreaza date cu caracter personal pana la initierea relatiei de afaceri, cat si pe parcursul
derularii acesteia, Tn strictd conformitate cu prevederile legislatiei in vigoare.

Astfel, Banca prelucreazé urmatoarele categorii de date cu caracter personal Tn cadrul activitatii
bancare pe care o desfasoara:

a) Nume, Prenume, Patronimic (daca este cazul),

b) Numarul de identitate al persoanei fizice (IDNP) sau alt element unic de identificare (daca este
cazul),

C) Numele si prenumele Beneficiarului efectiv (daca este cazul),

d) Numele si prenumele membrilor de familie,

e) Data si locul nasterii,

f) Cetatenia si Rezidenta,

Q) Semnatura,

h) Date din actele de stare civila,

i) Numarul de telefon/ fax/ adresa de e-mail,

i) Adresa de domiciliu/ resedinta/ contact: tara, raionul, localitatea, strada, numarul blocului, nr.
apartament, cod postal,

k) Loc de munca, profesia, sectorul de activitate, statutul profesional, numele si adresa
angajatorului, nr. de telefon la locul de muncs;

) Expunere politica (dacéa este cazul) si functia publica detinuta (daca este cazul),

m) Nivel de studii si formare profesionala - diplome obtinute,

n) Situatia familiala (copii, sot/ sotia, persoane la intretinere),

0) Situatia economica si financiara (salariu, venituri, pensii si alte incasari),

p) Date privind bunurile detinute,

q) Datele bancare,

r Datele aferente cardurilor bancare,

s) Tipul actului de identitate definut,

t) Seria si numarul actului de identitate,


mailto:mda.Datepersonale@procredit-group.com
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u) Alte date aferente actelor de identitate,
V) Date privind starea de sanatate, prelucrarea este necesara pentru protectia sanatatii publice,
w) Adresa IP de pe care clientul acceseaza SADD si inregistreaza tranzactii/ operatiuni,
X) Inregistrarea convorbirilor telefonice,
y) Imaginile inregistrate pe camerele video.

Nota: In cazul in care persoana fizicd doreste sd convind asupra unei intalniri/convorbiri cu Banca
referitor la servicii bancare, este necesar sa comunice Bancii urmatoarele date: numele si prenumele;
numaérul de telefon; adresa de e-mail; numarul si seria actului de identitate.

5. Cum colecteaza Banca datele cu caracter personal

Banca colecteaza datele cu caracter personal in principal pana la initierea relatiei de afaceri, cat si pe
parcursul derularii acestei pe care le ofera direct sau atunci cand sunt utilizate platformele Bancii online.
Banca colecteaza datele cu caracter personal atunci cAnd persoana fizica:

e Deschide un cont si/ sau este inregistrata ca client/persoana garant/debitor gajist;

e Aplica pentru oricare dintre produsele sau serviciile Bancii, cum ar fi conturi curente/de
economii, depozite la termen, Imprumuturi pentru locuinte, imprumuturi pentru investitii etc.

¢ Foloseste servicii bancare precum ProBanking si MobileBanking etc.
o Utilizeaza sau vizualizeaza site-ul Bancii prin intermediul modulelor cookie ale browser-ului.

e Viziteaza Sediu Central, Sucursalele sau Agentile Bancii sau utilizeaza zonele de
Autodeservire 24/7 ale Bancii;

¢ Contacteaza Banca prin e-mail sau printr-un formular de contact (sau prin apeluri telefonice la
Serviciul Contact Centru sau alte canale de comunicare);

e Furnizeaza informatii, fie verbal, fie in scris, prin e-mail, prin inregistrarea solicitarii de contact
prin pagina web sau alte canale de comunicare

e Transmite CV-ul pentru utilizarea in scop de recrutare sau daca aduce la cunostinta in orice
alt mod (prin e-mail) despre faptul ca este interesat de ocuparea unor posturi in cadrul Bancii/
participarea la stagii de practica;

e In momentul angajarii la serviciu in cadrul Bangii.

Refuzul de a furniza datele cu caracter personal poate determina imposibilitatea prestarii serviciilor
bancare sau indeplinirii celorlalte scopuri de prelucrare de catre B.C. ProCredit Bank S.A.

6. Subiectii datelor cu caracter personal

Prelucrarea de date cu caracter personal de catre Banca, vizeaza datele urmatoarelor categorii de
persoane:

e clienti persoane fizice,

e potentiali clienti ai Bancii;

o salariatii Bancii/liber profesionisti;
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persoane de contact, reprezentanti legali sau conventionali, salariati sau persoane fizice
desemnate de un client al Bancii, codebitori, fidejusori, beneficiari reali, precum si memobrii
familiilor acestora;

persoanele fizice care actioneaza in numele clientilor business: administratori sau persoane
imputernicite pentru a gestiona contul si/sau fondatori, asociati, beneficiari efectivi, inclusiv
intreprinzatorii individuali, membrii/fondatorii gospodariilor taranesti, persoanele mentionate in
fisa de specimene pentru semnaturi;

candidatii pentru un loc de munca n cadrul Béncii, studentii, care petrec stagiul de practica in
Banca sau participa la sesiuni de instruire;

vizitatorii sediilor Bancii, unde sunt instalate camere de supraveghere video, fara scop de
identificare a persoanei;

vizitatorii paginilor web oficiale a Bancii, inclusiv paginile oficiale ale Bancii de pe retelele de
socializare, aplicatiile automatizate de deservire bancara la distanta

7. Care sunt scopurile prelucrarii datelor cu caracter personal

Banca prelucreaza datele cu caracter personal in primul rand pentru a oferi si presta serviciile si
produsele sale, cum ar fi servicii financiare, angajarea in cdmpul muncii si se bazeaza pe o serie de
temeiuri legale pentru prelucrarea datelor cu caracter personal.

Datele cu caracter personal sunt utilizate n cadrul activitatii bancare, in urmatoarele contexte:

Prelucrarea cererilor persoanelor vizate pentru serviciile si produsele pe care le ofera Banca;
Procesarea platilor si altor tranzactii efectuate catre sau de catre persoanele vizate;
Prelucrarea datelor in legatura cu indeplinirea obligatiilor contractuale pentru oricare dintre
produsele si serviciile bancare;

Verificarea datelor de identitate a persoanelor vizate;

Aplicarea masurilor cu privire la prevenirea si combaterea spalarii banilor si finantarii
terorismului;

Obligatii de control si raportare conform cerintelor legale;

Imbunatatirea serviciului pentru clientii si gestionarea relatiilor cu clientii;

Asigurarea unui management adecvat al riscurilor;

Apérarea intereselor legitime ale Bancii (de exemplu, supraveghere video, clarificarea
diferentelor de numerar, solutionarea reclamatiilor clientilor etc.):

Angajarea in cadrul Bancii/aplicarea la stagiile de practica/incheierea contractelor cu liber
profesionisti.

Banca nu utilizeaza profilarea/ crearea de profiluri sau luarea automata a deciziilor atunci cand
stabileste relatii de afaceri cu persoanele vizate.

in situatii exceptionale, cu derogare de la cele mentionate supra, Banca poate utiliza luarea automata
a deciziilor si profilarea/ crearea de profiluri pentru a verifica persoanele, companiile si tranzactiile
suspecte sau pentru a identifica platile care fac obiectul sanctiunilor internationale legate de prevenirea
spalarii banilor, fraudei si finantarii terorismului.

8. Care este temeiul legal pentru prelucrarea datelor cu caracter personal
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Banca prelucreazé datele cu caracter personal daca se aplica cel putin una dintre urmatoarele situatii:

e Persoana Fizica si-a dat consimtiméant la prelucrarea datelor cu caracter personal pentru unul
sau mai multe scopuri specifice;

e Prelucrarea este necesara pentru executarea unui contract la care persoana vizata este parte
sau pentru luarea unor masuri Thaintea incheierii contractului, la cererea persoanei fizice;

e Prelucrarea este necesara pentru respectarea unei obligatii impuse de lege la care este supusa
Banca,

e Prelucrarea este necesara pentru siguranta persoanei vizate sau ale altei persoane fizice;

e Prelucrarea este necesara pentru executarea unei sarcini indeplinite Tn interes public sau in
exercitarea atributiei conferite Bancii, in limitele si conditiile legislatiei nationale in vigoare;

e Prelucrarea este necesara pentru realizarea unui interes legitim urmarit de Banca sau de un
tert, cu conditia ca acest interes sad nu prejudicieze interesele sau drepturile si libertatile
fundamentale ale persoanei vizate.

9. Conditii privind consimtamantul

Daca prelucrarea datelor cu caracter personal este necesara, dar nu exista o baza/ temei legal(3)
pentru aceasta prelucrare, Banca obtine consimté@mantul persoanei vizate.

Totodata, in cazul subiectului datelor cu caracter personal adult sau minor care este supus masurii de
ocrotire judiciare sub forma tutelei, consimtamantul privind prelucrarea datelor cu caracter personal se
acorda, in forma scrisa, de catre reprezentantul legal, in cazul minorului, sau de catre tutore, in cazul
adultului.

Consimtamantul poate fi retras Tn orice moment prin acelasi formular in care a fost acordat. Retragerea
consimtamantului nu poate avea efect retroactiv.

10. Cum prelucreaza Banca datele Dvs. cu caracter personal?

Banca prelucreaza datele cu caracter personal in mod legal, echitabil si transparent, astfel incat sa
indeplineasca si sa se conformeze cerintelor legislative aplicabile, prin protejarea impotriva prelucrarii
neautorizate sau ilegale, a pierderii sau dezvaluirii accidentale a datelor cu caracter personal, folosind
masuri tehnice si organizatorice corespunzatoare. in acest sens, Banca a infiintat entitati pentru
securitatea informatiilor si protectia datelor cu caracter personal precum responsabili de protectia
datelor cu caracter personal si de securitatea informatiilor.

Banca implementeaza masuri tehnice si organizatorice adecvate intr-o maniera care asigura cel mai
inalt nivel posibil de securitate corespunzator nivelului de risc pentru a proteja datele cu caracter
personal, prin asigurarea protectiei echipamentelor si datelor, controlului accesului si drepturilor de
acces, verificarii identitatii utilizatorului etc.

In cazurile in care datele cu caracter personal sunt prelucrate in numele Bancii, Banca incheie un
contract individual cu persoana imputernicita de catre operatorul de date care prevede in mod clar ca
persoana imputernicitd de catre operatorul de date este supuséa acelorasi obligatii in ceea ce priveste
protectia datelor cu caracter personal, astfel incat sé se asigure ca acestea sunt in conformitate cu
cerintele legale si pun Tn aplicare masurile tehnice si organizatorice necesare pentru a proteja drepturile
persoanei vizate.
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11. Care sunt drepturile Dvs. cu privire la protectie a datelor cu caracter
personal

In calitate de persoana vizata, persoana fizicd are urmatoarele drepturi:

a) dreptul la informare — persoana vizata are dreptul de a fi informat despre identitatea operatorului
de date cu caracter personal, despre scopul prelucrarii acestor date si destinatarii datelor cu caracter
personal colectate;

b) dreptul la acces — persoana vizata are dreptul de acces la datele cu caracter personal prelucrate
de catre Banca, inclusiv prin solicitarea si obtinerea gratuita a informatilor prevazute la art. 13 alin. (1)
din Legea nr. 133/2011 privind protectia datelor cu caracter personal;

c) dreptul la rectificare — persoana vizata are dreptul de interventie asupra datelor cu caracter
personal prelucrate de catre Banca, inclusiv in vederea rectificarii, actualizarii, blocarii sau stergerii
datelor cu caracter personal a caror prelucrare contravine legii, in sensul art. 14 din Legea nr. 133/2011
privind protectia datelor cu caracter personal;

d) dreptul la opozitie :

i) persoana vizata are dreptul de a se opune in orice moment, in mod gratuit, din motive intemeiate si
legitime legate de situatia Dvs. particulara, ca datele Dvs. cu caracter personal sa faca obiectul unei
prelucrari, Tn masura in care aceasta nu contravine incheierii, modificarii, executarii si Tncetarii
Contractului;

ii) persoana vizata are dreptul de a se opune in orice moment, in mod gratuit si fara nici o justificare
ca datele cu caracter personal sa fie prelucrate de catre Banca pentru prospectare comerciala in sensul
art. 16 din Legea nr. 133/2011 privind protectia datelor cu caracter personal;

f) dreptul de a nu fi supus unei decizii individuale — persoana vizata are dreptul de a cere anularea,
in totalitate sau partiala, a oricarei decizii individuale care produce efecte juridice asupra drepturilor si
libertatilor sale, fiind Tntemeiata exclusiv pe prelucrarea automatizata a datelor cu caracter personal
destinata sa evalueze unele aspecte ale personalitatii sale, precum competenta profesionala,
credibilitatea, comportamentul si altele asemenea.

g) dreptul de acces la justitie — persoana care a suferit un prejudiciu Tn urma unei prelucrari de date
cu caracter personal efectuata ilegal sau careia i-au fost incalcate drepturile si interesele garantate de
Legea nr.133/2011 privind protectia datelor cu caracter personal are dreptul de a sesiza instanta de
judecata pentru repararea prejudiciilor materiale si morale.

Banca va raspunde fara intarziere si in termen de 15 zile solicitarii persoanei vizate, iar in cazul in care
acest termen nu este suficient, Banca isi rezerva dreptul de a prelungi oferirea raspunsului cu inca 15
zile, cu notificarea prealabila a persoanei vizate, in cazul in care decideti sa exercitati oricare dintre
drepturile mentionate mai sus.

12. Cand poate Banca transfera datele cu caracter personal

Banca poate divulga date cu caracter personal catre terti, in legatura cu si sub rezerva serviciilor care
sunt prestate, in cazul in care aceasta divulgare include transferul de date cu caracter personal catre
Institutiile subsidiare a ProCredit Holding si ProCredit Holding- sau altor terti in conformitate cu
temeiurile legale aplicabile, in functie de situatie si doar in conditile care asigura deplina
confidentialitate si siguranta a datelor.

Banca va transmite datele cu caracter personal catre terti numai atunci cdnd acest lucru este cerut de
lege sau a-ti consimtit aceasta transmitere. Banca poate transfera datele cu caracter personal catre
urmatoarele categorii de destinatari:
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. Tmputernicit,ii Bancii, alte persoane fizice/ juridice care prelucreaza datele personale in numele
Bancii (ex.: imputerniciti/ avocati, consultanti, contabili, auditori);

e Parteneri ai Bancii (ex.: birouri de credit, intermediari, societati de asigurare-reasigurare etc.),
in interiorul si Tn afara tarii, in baza acordurilor incheiate cu acestia, legate de furnizarea de
produse si servicii;

e Autoritatile competente (ex.: autoritatile judecatoresti, politie, Centrul National pentru Protectia
Datelor cu Caracter Personal, Banca Nationala a Moldovei, Centrul National Anticorupfie,
autoritatile publice centrale/locale etc.);

e Autoritatile americane (US Treasury Department) — in cazul in care clientii vor intentiona sa
efectueze transferuri internationale prin intermediul SWIFT (Society for Worldwide Interbank
Financial Telecommunication), in scopul respectarii prevederilor legislatiei nationale privind
prevenirea si combaterea spalarii banilor si finantarii terorismului;

e Inspectoratul Fiscal de Stat al SUA (Internal Revenue Service, USA) pentru Clienti care cad
sub incidenta FATCA;

o Entitati cu care Banca trebuie sa interactioneze pentru a facilita platile, cum ar fi Visa, emitenti
de carduri si banci comerciale, banci corespondente, centrele de procesare a platilor cu cardul,
beneficiarii Dvs., sistemele SWIFT, SAPI, sistemele nationale CNAM/CNAS;

e Companii de stocare n cloud; furnizori de servicii IT si de telecomunicatii; contractori de
dezvoltare de software.

Aducem la cunostinta faptul ca toti destinatarii mentionati mai sus prelucreaza datele Dvs. exclusiv in
vederea Tndeplinirii scopului pentru care au fost colectate.

13. Catre care tari sau organizatii internationale banca poate transfera datele cu
caracter personal

in prezent, in vederea indeplinirii scopurilor sus-mentionate, BC ProCredit Bank SA poate transfera
anumite categorii de date cu caracter personal in afara Republicii Moldova, in statele din cadrul Uniunii
Europene (UE)/ Spatiul Economic European (SEE), precum: Republica Federala Germania, Roménia,
Republica Irlanda si Tarile de Jos, cat si in afara SEE catre Statele Unite ale Americii in scopul aplicarii
legislatiei FATCA, Tn cazurile in care aceasta va fi necesar. Concomitent, datele cu caracter personal,
constituie secret bancar si se furnizeaza tertilor doar in conformitate cu prevederile art. 96 si 97 din
Legea nr. 202 din 06.10.2017 (in vigoare din 01.01.2018) privind activitatea bancilor.

Pentru transferurile in afara UE/SEE, ProCredit Bank isi va intemeia transferul datelor cu caracter
personal, pe baza clauzelor contractuale standard pentru transmiterea transfrontaliera a datelor cu
caracter personal, elaborat si aprobat de Centru sau cu consimtamantul subiectului datelor cu caracter
personal, cu informarea asupra posibilelor riscuri pe care astfel de transferuri le pot implica pentru
subiectul de date ca urmare a lipsei unei decizii privind caracterul adecvat al nivelului de protectie si a
unor garantii adecvate.

Cu titlu de exceptie, daca Clientii B.C. ProCredit Bank S.A. solicita prin intermediul bancii tranzactii
catre beneficiari situati in tari terte carora nu le-a fost recunoscut un nivel de protectie adecvat al datelor
personale, transferul datelor catre respectivele tari se intemeiaza pe prevederile Legii nr. 133/2011
conform cérora: transferul care este necesar pentru executarea unui contract intre bancé si Client sau
pentru aplicarea unor masuri precontractuale adoptate la cererea Clientului sau, dupa caz, transferul
care este necesar pentru incheierea unui contract sau pentru executarea unui contract incheiat in
interesul persoanei vizate.
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14. Care este perioada de pastrare a datelor cu caracter personal sau criteriile
de determinare a perioadei de pastrare

Perioada de pastrare a datelor cu caracter personal depinde de categoria datelor si de scopurile pentru
care sunt prelucrate. in ambele cazuri, datele cu caracter personal sunt prelucrate atat timp cat este
necesar pentru ca Banca sa isi Tndeplineasca obligatiile conform scopului pentru care au fost obtinute
datele cu caracter personal sau conform cerintelor cadrului legal si de reglementare aplicabil.

Banca va prelucra datele cu caracter personal dupa incheierea relatiei de colaborare si contractuale
pentru o perioada considerata necesara la un moment dat, conform cerintelor legale si de documentare.

Astfel, dupa incetarea relatiilor de afaceri, Banca va pastra datele cu caracter personal aferente
Clientului, pe o perioada de:

- 5 ani — pe suport de hartie;
- si ulterior panala 5 ani —n format electronic;

In cazul solicitérii Serviciului Prevenirea si Combaterea Spalarii Banilor sau a Bancii Nationale a
Moldovei, termenul de pastrare a evidentei poate fi prelungit pentru perioada solicitatda, da nu mai mult
de 5 ani.

15. Ce sunt cookie-urile

Site-ul web al Bancii utilizeaza cookie-uri. Cookie-urile sunt fisiere text care sunt stocate intr-un sistem
informatic prin intermediul unui browser de internet. Multe site-uri si servere de internet folosesc cookie-
uri. Multe cookie-uri contin un asa-numit cookie ,ID”. Un cookie ID este un identificator unic. Este
alcatuit dintr-un sir de caractere prin care paginile de internet si serverele pot fi alocate browser-ului de
internet specific in care a fost stocat cookie-ul. Acest lucru permite site-urilor si serverelor de internet
vizitate sa diferentieze browser-ul individual al persoanei vizate de alte browser-e de internet care
contin alte module cookie. Un anumit browser de internet poate fi recunoscut si identificat folosind un
ID cookie unic.

16. Ce tip de date si informatii generale colecteaza Banca cand sunt utilizate
platformele Bancii online

Banca colecteaza o serie de date si informatii generale atunci cand o persoana vizata sau un sistem
automat acceseaza site-ul web. Aceste date si informatii generale sunt stocate n fisierele jurnal ale
serverului si includ:

¢ Tipurile si versiunile de browser utilizate;

e Sistemul de operare utilizat de sistemul de accesare;

e Site-ul web de pe care un sistem de accesare ajunge pe site-ul nostru (asa-numitele
Lreferinte”);

e Subsite-urile web;

o Data si ora accesului la site-ul Internet;

e Adresa Protocolului Internet (adresa IP);

e Furnizorul de servicii de Internet al sistemului de acces;

o COrice alte date si informatii similare care pot fi utilizate Tn cazul unor atacuri asupra sistemelor
noastre de tehnologie a informatiei.



Classification: Public

(il(‘\ ProCredit Bank  Politica de confidentialitate a datelor cu caracter personal in cadrul B.C.

JProCredit Bank” S.A. Pagina 13 din 14

Versiune: 2.0

17. De ce Banca utilizeaza cookie-uri si colecteaza date si informatii generale

Banca utilizeaza cookie-uri pentru a oferi utilizatorilor site-ului web servicii mai usor de utilizat, care nu
ar fi posibile fara setarea cookie-urilor. Cookie-urile permit ca informatiile si ofertele de pe site sa fie
optimizate avand in vedere utilizatorul. Cookie-urile ne permit, de asemenea, sa recunoastem
utilizatorii site-ului web. Scopul acestei recunoasteri este de a facilita utilizarea site-ului de catre
utilizatori.

Atunci cand utilizeazd datele si informatile generale mentionate mai sus, Banca nu trage nicio
concluzie cu privire la persoana vizata. Mai degraba, aceste informatii sunt necesare pentru:

e Transmiterea corecta a continutul site-ului web;

e Optimizarea continutului site-ului web, inclusiv publicitatea;

e Asigurarea viabilitatii pe termen lung a sistemelor noastre de tehnologie a informatiei si a
tehnologiei site-urilor web;

e Asigurarea autoritatilor de aplicare a legii cu informatii necesare pentru urmarire penala in cazul
unui atac cibernetic.

Exemplu: Utilizatorii site-ului care permit cookie-uri nu trebuie sa introduca date de acces de fiecare
data cand viziteaza site-ul, deoarece aceasta functie este preluata de site, iar cookie-ul este astfel
stocat pe sistemul informatic al utilizatorului.

18. Cum pot utilizatorii gestiona cookie-urile

Persoana vizata poate impiedica in orice moment plasarea cookie-urilor de catre site prin ajustarea
setarii corespunzatoare a browser-ului de Internet utilizat si poate astfel sa refuze definitiv plasarea
cookie-urilor. Mai mult, cookie-urile care au fost deja plasate pot fi sterse in orice moment prin
intermediul browser-ului de internet sau al altor programe software. Acest lucru este posibil Tn toate
browser-ele de internet. Cu toate acestea, In cazul in care persoana vizata dezactiveaza plasarea
cookie-urilor in browser-ul de Internet respectiv, nu toate functiile site-ului web pot fi pe deplin utilizabile.

19. Google Analytics/ Analiza Google

Pe site-ul sau, BC ProCredit Bank SA a integrat componenta Google Analytics (cu functia de
anonimizare). Google Analytics este un serviciu de analiza web. Analiza web reprezinta colectarea,
culegerea si analiza datelor despre comportamentul vizitatorilor site-urilor web. Un serviciu de analiza
web colecteaza, printre altele, date despre site-ul web de pe care a venit o persoana (asa-numitul
referent/ site care face referintd), ce sub-pagini au fost vizitate sau cat de des si pentru ce durata a fost
vizualizata o sub-pagina. Analizele web sunt utilizate Tn principal pentru optimizarea unui site web si
pentru a realiza o analiza cost-beneficiu a reclamei pe internet. Operatorul componentei Google
Analytics este Google Inc., 1600 Amphitheatre Pkwy, Mountain View, CA 94043-1351, Statele Unite.

Pentru analiza web prin Google Analytics BC ProCredit Bank SA foloseste aplicatia ,_gat.
_anonymizelp”. Prin intermediul acestei aplicatii, adresa IP a conexiunii la Internet a persoanei vizate
este prescurtata de Google si anonimizaté atunci cand persoana vizata acceseaza site-ul nostru web.
Scopul componentei Google Analytics este de a analiza traficul de pe site-ul nostru. Google utilizeaza
datele si informatiile colectate, printre altele, pentru a evalua utilizarea site-ului nostru web si pentru a
furniza rapoarte online, care arata activitatile de pe site-urile noastre web si pentru a furniza alte servicii
privind utilizarea site-ului nostru de Internet.
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Informatii suplimentare si dispozitile Google aplicabile privind protectia datelor pot fi preluate de pe
https://www.google.com/intl/en/policies/privacy/ si de pe
http://www.google.com/analytics/terms/us.html

Google Analytics este explicat in continuare la urmatorul link https://www.google.com/analytics/

20. Actualizari la politica de confidentialitate

Banca Tsi rezerva dreptul de a modifica periodic politica de confidentialitate pentru a reflecta noile
servicii, schimbari In practicile noastre si orice modificari legale si de reglementare care ar putea afecta
responsabilitdtile noastre fata de clienti, parteneri si angajatii Bancii/liberi profesionisti.

21. Prevederi finale

Responsabilitatea pentru mentinerea prezentei politici in starea actuala fi revine Juristului desemnat
responsabil din cadrul Sectiei Juridice - persoana responsabila cu protectia datelor cu caracter
personal.

In cazul modificarii legislatiei Republicii Moldova, modificdrii sau implementarii standardelor,
recomandarilor normativ-metodice, cerintelor organelor abilitate, prezenta politica urmeaza a fi
aplicatd, in partea, care nu contravine actelor normative adoptate. In caz de necesitate, unitatea
respectiva va initia procedura de modificare a prezentei politici Tn ordinea, stabilita Tn banca.

Modificarea prezentei politici va avea loc periodic sau la necesitate:
e modificarea periodica urmeaza sa fie desfasurata cel putin anual;

¢ modificarea la necesitate poate fi desfagurata in baza rezultatelor analizei incidentelor legate de
securitatea informatiilor, actualitatea, suficienta si eficienta masurilor de asigurare a securitatii
informatiilor aplicate, in baza rezultatelor auditului securitatii informatiilor desfasurat intern si altor
activitati de control.
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