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ANEXA 3

Licitație Publica

[bookmark: _Hlk192075150][bookmark: _Hlk192075316]Obiect tender: Licitație Publica privind selectarea Companiei pentru efectuarea testelor de penetrare pentru noua aplicatie bancara Mobile Banking
[bookmark: _Hlk192075287]	Cod tender         04_PT_Servicii_Teste_de_Penetrare_MBA_13022026
Data                   16.02.2026

[bookmark: _Hlk167373827]     B.C. „ProCredit Bank" S.A. şi-a început activitatea sa financiară în Decembrie 2007. Banca oferă un spectru  larg  de servicii: depozite,  conturi de economii, conturi curente, credite pentru dezvoltarea afacerii, etc.

     B.C. “ProCredit Bank” S.A. anunță Licitație Publica privind selectarea companiei pentru efectuarea testelor de penetrare pentru versiunea noua IPAD Mobile Banking destinata clientilor Bancii- persoane fizice

  Banca initiază o Licitație întru căutarea unei companii specializate în servicii de testare a securității informației, care să realizeze evaluări independente asupra noii aplicatii mobile. 
  Rugam sa ne oferiti pretul pentru efectuarea acestui serviciu, conditiile tehnice si descrierea solutiei fiind indicate mai jos.
Cerinţele tehnice privind obiectul tenderului:

   Furnizorul va avea responsabilitatea de a valida eficiența și eficacitatea măsurilor de control implementate, prin activități de testare tehnică și analiză conform standardelor și bunelor practici din  domeniu.
   Scopul acestui test este de a identifica și remedia vulnerabilitățile de securitate pentru a asigura protecția datelor utilizatorilor și conformitatea cu reglementările internaționale și locale, inclusiv Regulamentele Băncii Naționale a Moldovei aferente utilizarii instrumentelor electronice cu access la distanta (Regulamentul privind monitorizarea infrastructurilor pieței financiare, schemelor, aranjamentelor și a instrumentelor de plată nr. 289 din 14.11.2024 și Regulamentul cu privire la autentificare strictă a clienților și standardul deschise, comun și sigur de comunicare între prestatorii de servicii de plată nr. 12 din 11.01.2024).

   Echipa de testare va prezenta competențe, cunoștințe suficiente și relevante domeniului, confirmate prin deținerea certificărilor internaționale (ex. CEPT, CPT, CEH, OSCP, OPST, CPENT, GPEN, GWART, LPT, PTC sau alte certificări recunoscute la nivel internațional).

Descrierea generală a soluției:
  Serviciile solicitate au ca obiectiv realizarea testelor menite să evalueze rezistența aplicației IPAD Mobile-Banking la tentativele de compromitere a securității provenite de la actori rău intenționați din exterior. Aceștia pot încerca să acceseze aplicația atât în sesiune neautentificată, cât și autentificată. Echipa de testare trebuie să reproducă comportamentul potențialilor atacatori, utilizând tehnici și instrumente similare celor folosite în atacuri reale.
Perioada de efectuare a testelor este planificata pentru lunile martie- aprilie 2026.
Obiectivele principale:
1. Identificarea vulnerabilităților și riscurilor de securitate aferente noului IPAD Mobile-Banking (Android si iOS)
2. Recomandarea măsurilor de remediere pentru vulnerabilitățile identificate.
3. Analizarea si actualizarea la necessitate a Planului de evaluare si gestiune a riscurilor aferente instrumentului de plata electronic cu access la distanta Mobile Banking.

Livrabile
1. Planul de testare.
2. Raportul de testare preliminar.
3. Raportul final de testare, incluzând toate vulnerabilitățile identificate și recomandările de remediere.
4. Verificarea post-remediere a vulnerabilităților, pentru a asigura conformitatea cu recomandările din raportul final.

Cerinţele faţă de ofertanţi:

· Să fie agent economic, înregistrat pe teritoriul Republicii Moldova;
· Să fie prezent pe piaţa Republicii Moldova cel puţin 3-5 ani;
· Anexaţi lista companiilor, cu care aţi colaborat în trecut sau colaboraţi la moment şi specificaţi tipul lucrărilor executate/ serviciilor prestate;
· Indicati posesia certificărilor, acreditărilor, diplomelor și/sau a altor acte confirmative
· Specificaţi condiţiile de plată;
· Specificaţi perioada de prestare a serviciului;
· Prezentaţi reducerile de care am putea beneficia;

Selectarea câștigătorului licitației, se va efectua în urma criteriilor de:

Calitate, preț, experiență în domeniu, abordare prietenoasă mediului, posesia anumitor certificări sau acreditări, şi alte criterii de selectare după caz.

Aşteptăm oferta Dvs. până la  25.02.2025, ora 18:00 la adresa: B.C. „ProСredit Bank” S.A., bd. Ştefan cel Mare şi Sfânt, 65, of. 901, or. Chişinău, MD 2001.

În caz de întrebări vă rugăm să apelaţi la (+373) (068) 35-80-80, persoana de contact – Tatiana Todorov, sau trimiteţi un e-mail la adresa mda.tenders @procredit-group.com.
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